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En la presente investigación, abarca temas de riesgos informáticos de la empresa Dental. 
En el 1er capitulo, se desarrollará el árbol de problemas, los aspectos generales, la 
comprensión y formulación de los problemas que generaron la necesidad de hacer el proyecto, 
así como los objetivos del proyecto, el alcance y la justificación del mismo. 
En el 2do capítulo, se explican antecedentes de proyectos similares en el país para 
mostrar su desarrollo y similitudes. Asimismo, en este capítulo se desarrollará un marco teórico 
con las  definiciones más importantes, Magerit, Ocatave, ISO 31000, ISO 27005. En el marco 
conceptual, se explican los términos clave utilizados en la elaboración de este informe. 
Finalmente en el marco metodológico se elegirá la metodología para el presente proyecto. 
En el 3er capítulo, se realizará una serie de secuencias siguiendo la metodología Magerit 
para realizar el estudio del Análisis de Riesgos y así poder obtener respuestas de los riesgos que 
presenta la empresa.  
En el 4to capítulo, se desarrollarán los resultados conseguidos al implementar 
metodología Magerit, después se realizara una encuesta para saber el impacto que tuvo al 
implementar la metodología Magerit, así también se realizara el presupuesto del proyecto. 
Por último, se realizara las conclusiones que  se llegaron después de aplicar la 
metodología Magerit, así como también las recomendaciones para futuros proyectos y finalmente 
se nombraran las bibliografías  que se utilizaron para realizar la presente investigación. 




In this thesis project, he covers computer risk issues of the Dental Company. 
In the 1st chapter, the problem tree, the general aspects, the understanding and 
formulation of the problems that generated the need to carry out the project will be developed, as 
well as the objectives of the project, its scope and justification. 
In the 2nd chapter, antecedents of similar projects in the country are explained to show 
their development and similarities. Also, this chapter will develop a theoretical framework with 
the most important definitions, Magerit, Ocatave, Iso 31000, Iso 27005. In the conceptual 
framework, the key terms used in the preparation of this report are explained. Finally, in the 
methodological framework, the methodology for this project will be chosen. 
In the 3rd chapter, a series of sequences will be carried out following the Magerit 
methodology to carry out the Risk Analysis study and thus be able to obtain answers to the risks 
that the company presents. 
In the 4th chapter, the results achieved when implementing the Magerit methodology will 
be developed, then a survey will be carried out to find out the impact it had when implementing 
the Magerit methodology, as well as the project budget. 
Finally, the conclusions that were reached after applying the Magerit methodology will 
be made, as well as the recommendations for future projects and finally the bibliographies that 
were used to carry out the present investigation will be named. 
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En la última década, se ha puesto una mayor importancia en la seguridad de la 
información, especialmente para proteger la información,  por lo que se han desarrollado 
diferentes normas internacionales para mitigar estos riesgos. De esta forma, se han desarrollado 
diversas herramientas y metodologías para analizar estos riesgos. 
El desconocimiento de las empresas sobre la gestión se riesgos, conlleva a que no sepan 
el valor e importancia de sus activos de información y esto es aprovechado por los piratas 
informáticos. 
La gestión adecuada permite a la empresa gestionar sus riesgos, poder prevenir los  
ataques informáticos y también el robo de información por parte del personal de la empresa. 
Por ende, la Empresa Dental se ve en la obligación de implementar una metodología de 
riesgos, que cumplan los 3 pilares de la seguridad de la información; con esto se garantiza que  








1.1.     Definición del Problema 
1.1.1. Descripción del Problema 
 Actualmente la información es considerada como la información u operador 
 activo de gran importancia en cualquier organización, por lo que debe mantenerse en 
 entornos seguros para salvaguardar la integridad, confidencialidad y disponibilidad de los 
 datos.  
 La empresa Dental dispone de bastante almacenamiento de información, en base a 
 ello se determinó que la gestión de información, se encuentran expuestos por su propia 
 naturaleza y por la interacción humana; ya que no existe una adecuada documentación de 
 las actividades de riesgos, creando limitaciones al momento de gestionarlos, 
 evidenciándose problemas e incidentes frecuentes. 
 La empresa de Dental no cuenta con una metodología adecuada para gestionar los 
 riesgos de seguridad, lo cual podría tener como consecuencia perdidas de clientes, 
 perdidas económicas por no saber cómo gestionar sus riesgos, por lo cual es un requisito 







 Figura 1 
  Árbol del Problema 
 
Fuente: Elaboración propia. 
 
 Tabla 1 
  Árbol del Problema 
 
Problema: Falta de una metodología de análisis y gestión de riesgos para poder 
salvaguardar los activos de la empresa Dental. 
Efecto Causa 
 
 Reducción de  
Productividad. 
 Mala reputación 
de la Empresa. 
 
 Inexistencia de una Metodología de Gestión 
de Riesgos. 














Falta de una metodología de análisis y gestión de 




encia de una 
Metodología 
Inexistencia de 
un plan de 











 Inexistencia de un inventario de activos. 
   
  Fuente: Elaboración propia. 
 
1.1.2. Formulación del Problema 
1.1.2.1. Problema General 
   ¿Es posible implementar la gestión de riesgos TI para una empresa 
             Dental? 
1.1.2.2. Problemas Específicos 
   ¿Es posible desarrollar un resumen identificando y valorizando los 
  tipos de activos de la empresa Dental? 
   ¿Es posible desarrollar un resumen valorizando los riesgos  
  encontrados  para la empresa Dental? 
   ¿Es posible establecer planes de acción y controles para los riesgos 
  identificados para la empresa Dental? 
1.2.    Definición de Objetivos 
1.2.1. Objetivo general 
 Implementar la gestión de riesgos TI para una empresa Dental. 
1.2.2. Objetivos Específicos 




 Desarrollar un resumen valorizando los riesgos encontrados  para la empresa 
Dental. 
 Establecer planes de acción y controles para los riesgos identificados en la empresa 
Dental 
1.3.    Alcances y Limitaciones 
1.3.1. Alcances 
 La presente investigación, permitirá hacer un análisis de la gestión de riesgos 
utilizando la metodología Magerit para la empresa Dental.  
 Se implementará la metodología para poder identificar, analizar y tratar los riesgos 
encontrados en la empresa Dental. 
1.3.2. Limitaciones 
 Respecto al trabajo desarrollado las limitaciones que se presenta en el desarrollo 
 del trabajo son las siguientes: 
 Tiempo de elaboración con el que se cuenta para el desarrollo del análisis es escaso. 




El presente proyecto busca identificar los activos y tratar los riesgos encontrados de 
acorde con los tres pilares: confidencialidad, disponibilidad integridad.  
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La investigación realizada busca concientizar y capacitar a todo el equipo respecto a que 



















2.1. Fundamento Teórico 
2.1.1. Estado del Arte 
 Los estudios de otras investigaciones tenidas en cuenta para el  desarrollo del 
 presente estudio son las siguientes: 
Internacionales 
En la Universidad de la Costa (Colombia) se sustentó la Tesis  “SISTEMA 
 DE GESTIÓN PARA LA SEGURIDAD DE LA  INFORMACIÓN BASADO 
 EN METODOLOGÍA DE  IDENTIFICACIÓN  Y ANÁLISIS DE 
 RIESGO EN LA BIBLIOTECA  DE LA  UNIVERSIDAD DE LA 
 COSTA” 
Autores: Guerra Aleman, Erick 
 Fecha: 10/2020 
  El propósito de esta investigación es realizar un S.G.S.I. con la   
  ayuda de la gestión de riesgos para el proceso de la Biblioteca    
  Universitaria de la Costa, tiene como objetivo resolver un problema o   
  necesidad, por lo que se ha obtenido alguna información antes del inicio de  
  la investigación y durante el transcurso de la investigación, para que se   




  Adaptando la norma ISO / IEC 27001: 2013, establece una   
  normativa metodológica, en cuanto a gestión de riesgos, se aplicara la   
  metodología MARGERIT.  
 En la Universidad Distrital Francisco José de Caldas (Colombia)   
  se sustentó la Tesis “ANALISIS Y GESTION DE RIESGOS EN EL  
  MARCO DEL SGSI, BASADO EN LA METODOLOGIA MAGERIT  
  Y APOYADO EN UN API WEB PARA SU EJECUCION” 
 Autores: García Hernández, David Alejandro y Ruiz Murillo, Jeisson  
  Herley 
 Fecha: 05/2017 
 Esta investigación tiene como objetivo implementar la gestión de   
 riesgos a través de la metodología MAGERIT.  
 Actualmente, los activos de la empresa no son completamente   
 seguros porque están constantemente amenazados. Interna y externamente,  
 por eso existen diferentes medidas de seguridad para poder evitar los daños.  
 La presente investigación dará una solución aplicando la gestión de  
 riesgos de la metodología MAGERIT, esta metodología orienta como   
 aplicar la gestión de riesgos y enumera los diferentes pasos que se tiene que  




 En la Universidad Industrial de Santander (Colombia) se    
  sustentó la Tesis “DISEÑO Y FORMULACIÓN DE UN SISTEMA  
  DE GESTIÓN DE RIESGOS BASADOS EN LOS LINEAMIENTOS  
  ESTABLECIDOS POR LA NORMA NTC ISO 31000 VERSIÓN 2011  
  PARA LA EMPRESA SIMMA LTDA” 
 Autores: Rodríguez Torres, Yonathan Yosuad 
 Fecha: 10/2016 
 El propósito de esta investigación es aplicar la gestión de riesgos y  
 que esté basado en la norma ISO 31000, implementado en la compañía   
 SIMMA LTDA. Este sistema de gestión permitió la identificación y el   
 tratamiento de los riesgos.  
A partir del estudio desarrollado, el autor concluye que, el uso de la  
 matriz de riesgos ayudó a identificar los riesgos de tipo operativo,   
 estratégico y financiero, en cada proceso. Estos tipos de riesgos son los más  
 frecuentes en la organización.  
Este trabajo de investigación brinda un aporte de conocimiento sobre  
 la Matriz de Tratamiento de Riesgos que ayuda a identificar medidas de   
 tratamiento del riesgo, de acuerdo a su nivel, dar respuestas al riesgo, como  








 En la Universidad del Pacífico se sustentó la Tesis     
  “PROPUESTA DE DISEÑO DEL MARCO DE TRABAJO DE LA   
  GESTIÓN DEL RIESGO PARA EL EJÉRCITO DEL PERÚ” 
 Autores: Dulanto Montalvo, Elger & Huamaní Riveros, Roberto & Ruiz  
  Juárez, Julio 
 Fecha: 10/2017 
La presente investigación tiene como finalidad establecer un marco  
 de trabajo, que puede incluir diversos factores. La conclusión es que para  
 realizar la gestión de riesgos, tiene que considerarse el alcance del trabajo  
 utilizado por la compañía.  
La presente  investigación en curso es para entender la gestión de   
 riesgos, siempre y cuando la organización cuente con el mejor clima laboral  
 como complemento, se pueden obtener mejores resultados, es decir, se debe  
 realizar un plan en el que se planifiquen actividades. 
Además de priorizar la participación de todas las partes relevantes,  





 En la Universidad San Martin de Porres se sustentó la Tesis  “DISEÑO E  
  IMPLEMENTACIÓN DE UN SISTEMA DE GESTIÓN  DE   
  SEGURIDAD DE LA INFORMACIÓN PARA PROTEGER LOS   
  ACTIVOS DE INFORMACIÓN DE LA CLÍNICA MEDCAM LIMA,  
  PERÚ” 
Autores: Cruz Diaz, Miguel y Fukusaki Infantas, Senyi 
Fecha: 08/2017 
La presente investigación plantea como implementar un S.G.S.I.  basada 
en la norma ISO 27001, para lo cual en el estudio el problema  principal que se 
encuentra es la alta debilidad del activo de información por  falta de la 
gestión de riesgos en la empresa.  
  Se logró la mitigación y eliminación de riesgos que estaban causando  
  daños en los activos de la empresa, primero por la identificación, luego el  
  diseño y finalmente la implementación de controles para los riesgos más   
  importantes.  
  Después de aplicar el Plan- Do- Check- Act las evaluaciones   
  realizadas se concluyó que implantar controles para el tratamiento de riesgo  
  reunió las condiciones necesarias, estos fueron diseñados en guiándose de  
  los resultados de mitigación del riesgo y variables como el costo de la   






 En la Universidad Nacional Mayor de San Marcos se sustentó la  Tesis  
  “IMPLEMENTACIÓN DE LA GESTIÓN DE RIESGOS EN  UNA   
  EMPRESA DISTRIBUIDORA Y COMERCIALIZADORA DE  GAS  
  NATURAL EN EL DEPARTAMENTO DE ICA, PERÚ” 
Autor: Severino Lazo, Renzo Johann  
Fecha: 10/2016 
 La presente investigación describe el proceso en el cual se llevan las 
 fases de la  metodología COSO II, con la finalidad de mejorar la situación 
 actual, el cual proporcionará una mejor gestión de riesgos.  
 La metodología aplicada se guía de un marco donde el objetivo es 
 ordenar la gestión de riesgos con las estrategias para identificar y analizar 
 los cambios necesarios para poder gestionar y evaluar la efectividad de los 
 mismos. La organización se encuentra orientada en guiar a los directivos y  a 
 las entidades en aspectos relevantes del gobierno corporativo, estados 
 financieros, gestión de seguridad, problemas empresariales, fraudes.  
 La gestión de riesgos requiere de un esfuerzo de todo el personal de 
 la organización, la gerencia tiene la autoridad y es responsable de guiar el 
 proyecto. Al poner en práctica los controles, no en su totalidad el riesgo 
 disminuye, un motivo por el cual el riesgo incrementa es cuando se 
 encuentra manejado por la empresa. En estas circunstancias se deben  adoptar 
 medidas para reducir.  
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2.1.2. Base Teórica  
2.1.2.1. Norma ISO 31000 
  Son directrices para poder realizar el proceso de gestión de riesgos y que  
   es utilizado por diferentes organizaciones. 
  Principios: 
 Punto de integración de la gestión de riesgo y el liderazgo.  
 Gira en base a gestionar el riesgo.  
  Beneficios: 
 Mejorar el mapeo de los riesgos.  
 Mejorar los controles.  
 Mejorar las perdidas y manejo de incidentes.  
 Ayuda a identificar las oportunidades y amenazas. 
  Análisis de riesgos: 
  El propósito del análisis de riesgos es establecer los activos   
   que contribuyen a la empresa, las amenazas que puedan dañar las   
   actividades de la empresa, el posible impacto de estos riesgos y las  






2.1.2.2. Norma ISO 27005 
   Esta norma se enfoca en la gestión de riesgos.   
   Se recomienda utilizar el método PHVA:  
 Planificar: En esta fase, se establecen los objetivos de la gestión de 
riesgos, que vayan acorde a los objetivos y políticas de la organización. 
También se establecen los procedimientos.  
 Hacer: En esta fase, se implementan los procesos, controles y 
procedimientos establecidos anteriormente.  
 Verificar: En esta fase, se evalúa y mide el desempeño de los procesos 
y la información de los resultados.  
 Actuar: En esta fase, se establecen las políticas para la gestión de 
riesgos y se implementan los cambios necesarios mejorar los procesos. 
Por último, se añade el monitoreo y la mejora continua.  
2.1.2.3. Magerit 
    Metodología de Gestión y Análisis de Riesgos de los sistemas de  
   información, fue elaborada por el gobierno de España, con el propósito de 
   minimizar los riesgos. La versión actual es 3. Magerit proporciona  
   aplicaciones para la gestión de riesgos.  
   Magerit capta a toda organización que usa información digital y sistemas  
   informáticos para su procesamiento. Magerit le hará saber cuánto costará y 
   lo ayudará a protegerlo. En pocas palabras le ayudara a    
   comprender los peligros que  la organización está expuesta.  
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  La metodología Magerit se ha compuesto de dos libros y una guía de  
   técnicas:  
 Libro I: Método  
 Este libro se compone de la siguiente manera:  
 El capítulo 2, muestra  diferentes conceptos de riesgos. 
 El Capítulo 3, especifica la secuencia de pasos y actividades que se 
debe seguir. 
 El Capítulo 4, presenta los diferentes tratamientos de los riesgos. 
 El capítulo 5, nos dice que pueden haber rediseños en el modelo. 
 El Capítulo 6, formaliza el plan de seguridad. 
 El capítulo 7, nos dice cómo utilizar el análisis de riesgos. 
 El Capítulo 8, predice los problemas más ocurrentes durante el análisis 
de riesgos. 
 
 Libro II: Catálogo de elementos  
 En otro libro, nos entrega un catálogo que está abierto a ampliación, y 
 establece pautas para: 
 Tipos de activos. 
 Valoración de los diferentes activos. 
 Criterios para valorar los activos. 





 Guía de Técnicas:  
 En otro libro, proporciona instrucciones y orientación adicionales sobre 
 técnicas comunes para realizar análisis de riesgos y gestionar los riesgos: 
 Técnicas de análisis de riesgos. 
 Analizar mediante tablas.  
 Análisis de algoritmos. 
 Los objetivos más importantes de Magerit son los siguientes: 
 Hacer que el responsable de la información comprenda los riesgos que 
está expuesto la organización y saber cómo gestionarlos. 
 Ayuda a encontrar  un tratamiento para controlar los riesgos. 
 Encamina a la organización para un proceso adecuado certificación o 
acreditación. 
2.1.2.4. Octave  
   Detalla un conjunto de estándares, para evaluar y gestionar los riesgos.  
    Octave estima los riesgos y plantea un plan para poder mitigar los riesgos 
   dentro de la organización.  
  Esta metodología ejecuta varios procesos. Primero evalúe los activos  
   relacionados con la información y luego asigne estimaciones a la   
   organización. De ese modo, la metodología Octave puede analizar y definir 
   los elementos más importantes de la organización.  
   La metodología Octave guía a las organizaciones en decisiones basadas en 
   sus riesgos para proteger la información, con el fin de obtener los   
   siguientes beneficios: nos ayuda con la identificación de riesgos, nos  
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   enseña como evaluar los riesgos y nos ayuda como proteger los riesgos de 
   la información. 
  Octave es un metodología viable. Luego de los primeros 3 meses se  
   obtendrá planes estratégicos para mitigar los riesgos. Después de los 6  
   meses, comenzamos con los resultados de la operación anterior;   
   proponemos un método muy detallado con pasos muy claros y claros, y  
   proporcionamos suficientes materiales de apoyo (plantillas, ejemplos, Etc.) 
 2.1.2.5. Magerit vs Octave  
   A continuación se elegirá la metodología para la presente investigación. 
   Se utilizó el siguiente cuadro para colocar los siguientes valores: 
  Tabla 2 





             






  Tabla 3 






Implementación 3 3 
Documentación 3 3 
Total 9 8 
 
   Fuente: Elaboración propia. 
 
  Realizada la comparación de metodologías se puede observar que Magerit 
   es la más adecuada, ya que da un mejor alcance referente a cómo  











2.2. Marco Conceptual 
Aceptación del Riesgo 
Quiere decir que la probabilidad que ocurra el riesgo es mínima y no se tomara ninguna 
 acción. 
Activo 
Cualquier bien que tenga un valor para la empresa. 
Amenaza 
Incidente que puede generar daños a un sistema de información o a una organización. 
Autenticación 
Es cuando se corrobora quien dice ser. 
Ataque 
Intento de robar, eliminar un sistema de información. 
Confidencialidad 
Información que no tiene que ser divulgada a personas no autorizadas. 
Disponibilidad 
Información que se puede acceder mediante los canales autorizados. 
Integridad 
Información correcta y veraz  que no ha sido modificada.  
Iso  
Organización que se encarga de crear normas o estándares que garantizan la calidad, 





Matriz de Riesgos 
Herramienta que otorga la identificación de los riesgos que puedan estar  expuestos. 
Probabilidad  
Posibilidad de que un hecho suceda.  
Salvaguarda  
Controles utilizados para  reducir el riesgo.  
2.3. Marco Metodológico 
Se utilizara, la Metodología MAGERIT como metodología de gestión de riesgos. 
 
Tabla 4 




















































































































 Fuente: Elaboración propia. 
 
 
       2.3.1.  Paso 1. Caracterización de los Activos 
 El propósito de este paso es identificar los activos más importantes a 
analizar, caracterizarlos a través de tipos de activos y valorarlos.  
       2.3.1.1. Entregable E001 –  Identificación de Activos. 
   Se tiene que identificar los activos de información de Empresa  
    Dental de acuerdo con las siguientes definiciones: datos /  
    información, información de la empresa, servicios auxiliares,  
    aplicaciones informáticas, equipos informáticos, soporte de  
    información, equipos auxiliares, redes de comunicación,   
    instalaciones. 
       2.3.1.2. Entregable E002 –  Valorización de Activos. 
   El propósito de esta etapa es comprender cuáles son los activos más 
    importantes o valiosos de una empresa dental.  
   Magerit determina las siguientes dimensiones para los activos  
    correspondientes: 
 Confidencialidad:  
   ¿Qué importancia tendrá si una persona no autorizada conoce los  
    datos?   
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   Desde la perspectiva de la confidencialidad, los datos serán muy  
    valorados cuando una filtración de datos pueda causar daños graves 
    a la organización. 
 Integridad:  
   ¿Qué importancia tendría si modificaran los datos?   
   Desde la perspectiva de la integridad, los datos se valorarán mucho 
    cuando los cambios voluntarios o intencionales en los datos causen 
    daños graves a la organización. 
 Disponibilidad:  
   ¿Qué importancia tendría si no estuviese disponible el activo? 
    Desde la perspectiva de la disponibilidad, los activos tienen un gran 
    valor si las amenazas afectan su disponibilidad, las consecuencias 
    serán graves. 
   La disponibilidad es una característica que afecta a todo tipo de  
    activos.  
      2.3.2. Paso 2. Caracterización de las Amenazas 
 El propósito de este paso es identificar las amenazas más importantes y 
caracterizar estas amenazas estimando su ocurrencia. 
       2.3.2.1. Entregable E003 –  Identificación de las Amenazas. 
Identificar los tipos de Amenaza.  
 Amenaza Humanas: 
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 Perdida de personal.  
 Amenaza  en Instalaciones: 
   Sin energía en las instalaciones, problemas con el agua, fallas  
    mecánicas.  
 Amenaza Naturales: 
   Terremotos, inundaciones.  
 Amenazas Tecnológicas: 
   Perdida de información, falla en los equipos de las    
    instalaciones.  
       2.3.2.2. Entregable E004 –  Valoración de las Amenazas. 
   En este entregable se calculara las amenazas por cada activo  
    previamente ya documentado en el entregable anterior. 
      2.3.3. Paso 3. Categorización de las Salvaguardas 
El propósito de este paso es determinar las salvaguardas de la Empresa 
Dental. 
 Las salvaguardas cambian con el avance de la tecnología: 
 Porque la aparición de nuevas tecnologías. 
 Porque la tecnología antigua está desapareciendo. 
           2.3.3.1. Entregable E005 –  Identificación de Salvaguardas 
(Controles). 
   En este entregable se hará una identificación de las salvaguardas o 
    controles para la Empresa. 
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Tipo de Control: 
 Correctivo (CC) 
   Diremos que las salvaguardas son correctivas cuando el daño se  
    repara después de haber sido causado. Se toman después del  
    incidente, por lo que se pueden reducir las pérdidas. 
 Detectivo (CD) 
   Diremos que las salvaguardas son detectivas cuando detectan  
    ataques cuando se reportan. Aunque no puede prevenir el ataque,  
    permite que se apliquen otras medidas para evitar que el ataque  
    continúe, minimizando así el daño. 
 Preventivo(CP) 
   Diremos que las salvaguardas son preventivas cuando reduce la  
    posibilidad de incidente. Si la salvaguardia falla y ocurre un  
    accidente, la pérdida es la misma. 
  
       2.3.4.  Paso 4. Estimación del Estado de Riesgo 
  El propósito de este paso es estimar el riesgo, primero se tiene que  
  calcular la probabilidad y posteriormente el impacto. 
       2.3.4.1. Entregable E006 –  Cálculo de la Probabilidad. 
   En este entregable se calculara la probabilidad por los activos  
    previamente documentados en el entregable anterior. 
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       2.3.4.2. Entregable E007 –  Cálculo de la Estimación del Impacto. 
   En este entregable se calculara el impacto por los activos   
    previamente documentados en el entregable anterior. 
 
       2.3.4.3. Entregable E008 –  Estimación del Riesgo. 
   En este entregable para estimarlo, previamente se ha tenido que  
    calcular la probidad así también como el impacto. 
     𝑅𝑖𝑒𝑠𝑔𝑜 = 𝐼𝑚𝑝𝑎𝑐𝑡𝑜 × 𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑 
       2.3.4.4. Entregable E009 –  Tratamiento al Riesgo. 
   Luego de los datos obtenidos previamente se determinara el tipo de 
    tratamiento y el control que se debe aplicar para brindar una  
    respuesta ante  los riesgos. 
       2.3.4.5. Entregable E010 –  Comunicación de los Riesgos. 
   En este entregable se busca interactuar con los expertos para poder 
    intercambiar información en tiempo real. 
       2.3.5.  Paso 5. Calendarización 
 El propósito de este paso es resumir el plan de trabajo. 
       2.3.5.1. Entregable E011 –  Cronograma de Actividades. 
   En este entregable se realizara un diagrama de Gantt, cuya finalidad 
    es revelar el tiempo de dedicación previsto para diferentes tareas o 




Desarrollo de la Solución 
En este capítulo se desarrollara los entregables obtenidos en el Marco Metodológico de la 
presente investigación. 
3.1. Paso 1. Caracterización de los Activos: 
3.1.1. Entregable: E001 – Identificación de Activos 
  Se realizara un inventario de activos informáticos de la empresa. 
 
 Tabla 5 
  Identificación de Activos 
Nº Activo 
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  Fuente: Elaboración propia. 
3.1.2. Entregable E002 –  Valorización de Activos 
 En esta etapa se realizara una valorización a cada activo previamente 
 documentado. 
 Los activos se valoran de la siguiente forma: 
 Tabla 6 
  Valor del CID 
Valor Integridad Disponibilidad Confidencialidad 
3 Alta Frecuente Información secreta 
2 Media Medio Información confidencial 
1 Baja Bajo Información pública 
 
  Fuente: Elaboración propia. 
 Para determinar la apreciación del activo, se identifica el Valor del Activo dentro 
 del rango de apreciación (Alto: Rojo, Medio: verde y Bajo: Azul).  
 Tabla 7 
  Determinar valor del Activo 
Valor del Activo Apreciación 
7 - 9 Alto 
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4 - 6 Medio 
1 - 3 Bajo 
 
  Fuente: Elaboración propia. 
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  Se calcula el valor de los activos con la siguiente formula:  
   Valor del Activo = (Confidencialidad + Integridad + Dispobilidad) 
  
 Tabla 8 
  Valorización de los Activos 
Nº Activo 
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datos de 
Usuario 
3 3 3 9 Alto Información 
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10 Laptop 3 3 3 9 Alto Ordenador para la 
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13 Router 3 3 2 8 Alto Otorga un acceso 
























que permite el 




















Otorga acceso a la 







  Fuente: Elaboración propia. 
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3.2. Paso 2. Caracterización de las Amenazas 
 3.2.1. Entregable: E003 – Identificación de las Amenazas 
 Se identifican las amenazas más importantes de la empresa. 
 Tabla 9 
  Identificación de Amenazas 
Nº Activo Tipo de Amenaza Detalle 










Perdida de información. 
 
 
3 Cable de red Amenazas Tecnológicas Falla en el cableado. 
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inalámbrica. 
 
  Fuente: Elaboración propia. 
3.2.2. Entregable E004 –  Valorización de las Amenazas 
 Se realizara una valoración de las amenazas previamente obtenidas de forma 
 cualitativa. 
 Tabla 10 
  Valor de la Amenaza 
Valores Nivel Descripción 
A Alto Seguro 
M Medio posible 
B Bajo Muy raro 
 
  Fuente: Elaboración propia. 
 Tabla 11 
  Valorización de las Amenazas 
Nº Activo Tipo de 
Amenaza 
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  Fuente: Elaboración propia. 
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3.3. Paso 3. Categorización de las Salvaguardas 
 3.3.1. Entregable E005 –  Identificación de Salvaguardas o controles 
Se identifican las salvaguardas o controles en la empresa. 
 Tabla 12 
  Elección de Salvaguardas 
Nº Activo Tipo Salvaguarda o Control 
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Colocarlo en un ambiente 
libre para que llegue la señal 
inalámbrica a los dispositivos. 
 
 Fuente: Elaboración propia. 
3.4. Paso 4. Estimación del estado de Riesgo 
 3.4.1. Entregable E007 –  Cálculo de la Probabilidad  
Para calcular el nivel de probabilidad se calculara de la siguiente manera: 
 Tabla 13 
  Valor de la Probabilidad 
Valores Nivel Descripción 
3 Alto Más de una vez por mes. 
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2 Medio Más de una vez por bimestre. 
1 Bajo Una vez al año. 
 
  Fuente: Elaboración propia. 
 Tabla 14 
  Cálculo de Probabilidad 





















































































































































Más de una vez por 
bimestre. 
 
  Fuente: Elaboración propia. 
 3.4.2. Entregable E008 –  Cálculo de la Estimación del Impacto 
 Se calculara el nivel de impacto.  
 Tabla 15 
  Nivel de Impacto 
Valores Nivel Descripción 
3 Grave Afecta irreversiblemente a la Empresa. 
2 Moderado Afecta moderadamente a la empresa. 
1 Insignificante No afecta a la empresa. 
 
  Fuente: Elaboración propia. 
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 Tabla 16 
  Cálculo del Impacto 










Afecta irreversiblemente a la 
Empresa. 
2  




















































7 Electricidad – 
Luz del Sur 
















































































Afecta moderadamente a la 
empresa. 
   
  Fuente: Elaboración propia. 
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 3.4.3. Entregable E009 –  Estimación del Riesgo 
En los cuadros anteriores se halló la probabilidad e impacto. 
 La estimación del riesgo se calcula de la siguiente manera:  
              𝑅𝑖𝑒𝑠𝑔𝑜 = 𝐼𝑚𝑝𝑎𝑐𝑡𝑜 × 𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑 
 Tabla 17 
  Valor del Riesgo 
Valor Nivel Tiempo de tratamiento 
7 - 9 Alto 4 meses 
4 - 6 Medio 8 meses 
1 - 3 Bajo 12 meses 
 
  Fuente: Elaboración propia. 
  A continuación, se muestra el mapa de calor: 
 Tabla 18 










3 Alto 3 (Bajo) 6 (Medio) 9 (Alto) 
2 Medio 2 (Bajo) 4 (Medio) 6 (Medio) 
1 Bajo 1 (Bajo) 2 (Bajo) 3 (Bajo) 
 Insignificante Moderado Grave 





Fuente: elaboración propia. 
 Tabla 19 
  Estimación del Riesgo 









































































































































































 3.4.4. Entregable E010 –  Tratamiento del Riesgo 
 Luego de los datos obtenidos previamente se determinara el tipo de tratamiento y el plan de acción que se debe aplicar 
 para brindar una respuesta ante los riesgos.  
 Los tipos de tratamiento son los siguientes: 
 Tabla 20 














Sigla Dato Descripción 
E Evitar Elimina la actividad o fuente que puede generar el riesgo. 
A Aceptar Reconocer el riesgo y las consecuencias que implica el mismo 
sin tomar ninguna medida sobre él. 
T Transferir Transferir el riesgo para que una entidad distinta asuma las 
consecuencias del riesgo. 
M Mitigar Mitigar o disminuir el riesgo a un nivel aceptable por la 
Empresa. 
 
  Fuente: Elaboración propia.  
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 Tabla 21 

































































































































































entre sí a 
diferentes 
Mitigar Realizar un 
nuevo 
cableado. 



















































































































































































































































o con el fin 





ente  un 
mantenimi
ento con el 
























































































































































































































































































































































 Fuente: Elaboración propia. 
 3.4.5. Entregable E011 –  Comunicación de los Riesgos 
 En este entregable se reunirá con el gerente general de la empresa Dental semanalmente para informarle el proceso del 
 trabajo y este mismo dará la aprobación para seguir trabajando.
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 3.5.  Actividad 5. Calendarización 
El propósito de esta actividad es resumir el plan de trabajo. 
      3.5.1. Entregable E011 –  Cronograma de Actividades 
  Se realizó un diagrama de Gantt cuyo objetivo es exponer el tiempo de dedicación previsto. 
 Figura 2 
  Cronograma 
 







4.1.1 Resultado 1 
 Se desarrolló un resumen identificando y valorizando los tipos de activos de la 
 empresa Dental, cuyo resultado se muestra a continuación: 
 Tabla 22 
  Resumen de Activos 
Tipo de Activo Valoración 
Alta Media Baja 
Comunicaciones 3 - - 
Equipos    Auxiliares 2 1 1 
Hardware 5 1 - 
Software 2 - - 
N° Total de Activos 15 
 






4.1.2 Resultado 2 
 Se desarrolló un resumen valorizando los riesgos encontrados para la Empresa 
 Dental, cuyo resultado se muestra a continuación: 
 Tabla 23 













4.1.3 Resultado 3 
 Se estableció planes de acción y controles para los riesgos identificados en la empresa Dental, cuyo resultado se 
 muestra a continuación: 
 Tabla 24 
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 Para poder analizar si la metodología implementada fue la correcta, se realizó una 
 encuesta a 7 trabajadores (No se contabilizo a los que participaron en el desarrollo de la 
 metodología): 
 Figura 3 
  Encuesta 1 
 






1.-¿Antes del Proyecto Usted Conocía los Activos




 Figura 4 
  Encuesta 2 
 







2.-¿Antes del Proyecto Usted Conocía los Peligros





 Figura 5 
  Encuesta 3 
 














 Figura 6 
  Encuesta 4 
 









4.-¿Ahora Usted Conoce los Peligros que Pueden 




 Figura 7 
  Encuesta 5 
 
 Fuente: Elaboración propia. 
Conclusión:  
 Con los resultados previamente obtenidos de los entrevistados, se llega a la 









5.-¿Cree Usted que la Implementación
de la Metodología Magerit






La siguiente información de los precios será para todo el proyecto. 
4.2.1. Recursos Humano (RR.HH) 
 Según los medios portales de búsqueda de trabajo los sueldos promedio de 
 personal técnica para la implementación, se cuenta con los siguientes puestos. 
 Tabla 25 
  Costo RR.HH 


























1 2 1200 2400 
 
Total (S/.) 13400 
 




4.2.2. Recursos de Hardware y Software 
 Se presenta la siguiente tabla donde se detalla los costos de hardware y software 
 usados: 
 Tabla 26 
  Costo Hardware y Software 
 Tipo Unidad Costo por 
Unidad (S/.) 











































Total (S/.) 6410 
   





4.2.3. Recursos de Materiales 
 Se presenta la siguiente tabla donde se detalla los costos de materiales usados: 
 Tabla 27 
























































Total (S/.) 300 
 





4.2.4. Costos Variables  
Se presenta la siguiente tabla donde se detalla los costos variables usados: 
 Tabla 28 
  Costos Variables 




Cofee Break 200 
Total (S/.) 630 
 
  Fuente: Elaboración propia. 
4.2.5. Costos de Implementación  
 Se presenta un resumen en la  siguiente tabla donde se detalla todos los costos 
 previamente hallados: 
 Tabla 29 
  Costo del Proyecto 
Tipo de Costo Costo Total (S/.) 
Humano 13400 





Total (S/.) 20740 
   











































  Inicialmente la Empresa Dental no tenía un inventario de activos posteriormente 
luego de aplicar la metodología Magerit se identificó los activos y se realizó una 
valoración de los activos. 
 
  La empresa Dental al implementar la metodología Magerit  pudo identificar los 
riesgos que estaban expuestos los activos y posteriormente se realizó una valoración de 
los riesgos. 
 
  La empresa Dental al implementar la metodología Magerit  estableció planes de 













  Se recomienda capacitar al personal de forma periódica con respecto a temas de 
seguridad de información y así todos entiendan los riesgos que puedan estar  expuestos.  
 
  Por su accesibilidad, se sugiere a las organizaciones utilizar la norma ISO 31000 
si quisieran certificarse. 
 
  Para la implementación de una metodología de Gestión de Riesgos dependerá de 
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Cuestionario para poder saber si la metodología Magerit fue la correcta. 
Marca con un aspa (x) 
Nombre: …………………………………..  Cargo: …………………………… 
Tabla 30 
 Cuestionario 
N° Pregunta Si No 
1 ¿Antes del proyecto usted conocía los 
peligros que pueden estar expuestos los activos 




¿Antes del proyecto usted conocía los 
peligros que pueden estar expuestos los activos 
de la Empresa Dental? 
  
3 Ahora usted conoce los activos de la 
Empresa Dental? 
  
4 ¿Ahora usted conoce los peligros que 
pueden estar expuestos los activos de la 
Empresa Dental? 
  
5 ¿Cree usted que la implementación 
de la metodología Magerit 
ayudo a la Empresa Dental? 
  
Fuente: Elaboración propia 
